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O bem mais importante que as empresas possuem,
sem duvida, sdo as informagdes gerenciais, sendo
muito importantes para a tomada de decisdes, por is-
so todo investimento em seguranca ¢ necessario. As
empresas precisam valorizar os profissionais de se-
guranga da informagdo, pois eles cuidam do bem
mais importante que possuem.

A area de seguranca da informacdo ¢ uma darea
promissora, com a evolugdo da internet, com certeza
teremos muitos problemas e incidentes, que incluem:
virus, roubo de informacgdes, ataques coordenados de
crackers e muitos mais. As estatisticas ndo sao muito
favoraveis, com relacdo a virus e incidentes de segu-
ranca, segundo cert.br.(Centro de Estudos, Resposta
e Tratamento de Incidentes de Seguranga no Brasil).
As empresas precisam proteger sempre seus ativos de
informacao para evitar problemas e prejuizos. O bem
mais valioso que as empresas possuem sao as infor-
magoes que fazem ela funcionar, gerar receita e lu-
cratividade.

Neste ano ocorreram varios ataques cibernéticos a
portais do governo, servigos prioritdrios e empresas
tradicionais, sendo os mais recentes, ataque e roubo
de senhas de servigos, tais como Linkedin, na qual
foram decifradas 6 milhdes de senhas dos usudrios
(dados ndo oficiais) e também ocorreu roubos de in-
formagoes da Rede Social Facebook. Quando um ser-
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vico nasce, ele pode ser 100% seguro, mas com a
evolugdo das técnicas de invasdo, logo trona-se vul-
neravel, por isso ¢ muito importante investir em pro-
tecdo e seguranca para suas informacgoes e sistemas.

Existem hoje, diversos sistemas operacionais ba-
seados em Linux e Software Livre, desenvolvidos
exclusivamente para profissionais e estudiosos de
Seguranca da Informagdo e Computagao Forense. Os
sistemas possuem ferramentas e aplicativos exclusi-
vos para realizagdo de testes, analises e atividades da
area, tais como: recuperacao de arquivos apagados,
analisadores de logs do sistema e programas, enge-
nharia reversa, testes de invasdo, vasculhador de ta-
refas executadas no sistema, analisador de protocolos
enviados e recebidos na rede, programas de forca
bruta para quebrar senhas, entre outras coisas.

Nesta era, em que estamos conectados em todos
os lugares, os problemas e incidentes tendem a au-
mentar, o mercado de seguranca da informacdo ¢
promissor, por isso busque especializagdo nesta area,
com certeza terd retorno rapido. Aproveite para co-
nhecer alguns sistemas operacionais baseados em Li-
nux e Software Livre, que reinem ferramentas e um
conjunto de aplicativos customizados para profissio-
nais da area de seguranga da informagdo, que traba-
lham com Forense Computacional. Sao Eles:
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FDTK - Forense Digital ToolKit

Distribui¢dao Linux especializada em seguranga da
informagao e computacdo forense, baseada em Ubun-
tu, tendo como vantagem principal ser toda em portu-
gues.

O projeto possui um kit com mais de 100 ferra-
mentas utilizada para realizacdo de testes, coleta,
analises em forense computacional. Possui uma in-
terface grafica amigével, estd em constante desenvol-
vimento, para que O usuario possa contar com
ferramentas forenses de qualidade, sem custo, tudo
em portugués.

O usudrio pode baixar a distribuicao e instalar na
sua maquina ou utilizar como LIVE CD, podendo ro-
dar em qualquer estagao com drive de CD/DVD sem
a necessidade de instalacdo no Disco Rigido. Atual-
mente ela estd na versdo 3.0 sempre atualizada pela
comunidade Linux e Software Livre.

_ﬁ? Aplicativos Locais Sistema ‘_ﬂﬂ @25 °C Qua 23 Mar, 22:56
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@
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> ;ﬁ;" Arquivos Compactados

> @ ToolKits > ‘; Arquivos de Imagem

@ Arquivos Ms

2. Crypto-Stegano
andi:ion Remover... L c

ptk_config |' Editores HEX

| ]
r l ' Is Ferramentas do AFFLIB
M Localizar Dados
ER mactime dos Dados
[#) partictes nTFS
% Quebra de Senhas
ﬁ Restaurar Dados
. RootKits

!"\ Visualizar Imagens

Informacgoes e download:
http://fdtk.com.br/

BACKTRACK

Distribui¢do Linux com foco em seguranca da in-
formacdo e computagdo forense, o BackTrack possui
um arsenal de ferramentas para testes que auxiliam
os profissionais na realizacdo de avaliagdes de segu-
ranca.

O sistema ¢ destinado a todos os publicos, dos
profissionais de seguranga mais experientes aos no-
vatos. Com 6timos recursos, o sistema pode ser utili-
zado para andlises diversas, avaliagdo de aplicacdo
web e sistemas, aprender sobre seguranca da infor-
macgao, estudos de engenharia social, realizar testes
de penetracao e varios outros aplicativos.
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Informacgdes e download:
http://www.backtrack-linux.org/

CAINE

Distribui¢do Linux especializada em seguranca da
informacdo e computacao forense, ¢ baseada no
Ubuntu, a distribuicdo CAINE (Computer Aided In-
vestigative Environment) ¢ um projeto de forense di-
gital baseado em Linux e Software Livre. Com uma
interface amigavel e visual, o sistema possui um pa-
cote de aplicativos para realizagdo de investigacdes
forense que vao desde o basico ao avangado.

O sistema pode ser utilizado para diversas avalia-
¢coes, confira a lista de aplicativos do sistema.
http://www.caine-live.net/pagell/pagell.html

n Caine Interface

Storage Device Manager

& Accessories oy Safe Mount

‘ L Disk Utility

‘ ugj Forensic Tools

‘ﬁ Graphics zA‘R 200

d' Guymager

>
>
>
e > SUPERNCVA
il Office 5 & Autopsy 2.24
4 other 5 | [ Bash Scripts Tools
£ programming > '(}" GtkHash
% Sound & Video > @ dvdisaster
7 System Tools > | @ HexEditor
3 Ubuntu Software Center 5 ::::::
Klaces > | & Testdisk
System >
© TSK GUI

Log Out caine... . XHFS

Shut Down... XMount

O=@ Wm -

XSteg

Fri Nov 18, 4:19 PM

Informagdes e download:
http://www.caine-live.net/
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SANTOKU

Distribui¢do Japonesa Linux especializada em se-
guranga da informacdo e computagao forense, com
foco em seguranga mobile, engenharia reversa e ana-
lises de malwares, virus em dispositivos méveis, nas
principais plataformas de smatphones e tablets.

Atualmente as pragas virtuais para smartphones e
tablets crescem num ritmo acelerado, os recursos
contidos nessa distribui¢do sdo muito Uteis para reali-
zacdo de testes e experiéncias em seguranca mobile.

Ty W <4 B8 Wed

= 1 santoku@santoku: ~

Informacgoes e download:
https.://santoku-linux.com/

DEFT

Distribui¢ao Italiana Linux, baseada em Ubuntu,
especializada em seguranca da informagdo e compu-
tacdo forense, com kernel na versao atual 3. Um sis-
tema profissional, estdvel com wuma excelente
conjunto de ferramentas para realizacdo de anélises
forenses, inteligéncia cibernética e realizacdo de tes-
tes.

A distribuicao possui cerca de 3 GB de tamanho,
com um kit de ferramentas chamado de DART (Di-
gital Advanced Response Toolkit - Ferramenta de
Resposta Digital Avangada). O ambiente grafico € o
LXDE, porém no terminal ¢ mais rapido a realizagao
das tarefas. O usudrio pode usar o sistema através do
CD — LIVE ou instalar na maquina.

O DART possui diversas ferramentas, citando as
principais: descoberta de informacdes de rede, inclu-
sive wireless, analise de aplicacdes web, coleta de in-
formagdes em redes sociais, protecdo de identidade,
clonagem de disco e recuperagdo de arquivos.

A equipe mantenedora do sistema disponibiliza
um manual completo para estudos.
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Informagdes e download:
http.//www.deftlinux.net/

BACKBOX

Distribui¢ao Linux, baseada em Ubuntu, especia-
lizada em seguranca da informagdo e computagdo fo-
rense.

Foi desenvolvida para realizacdo de testes de pe-
netragao e avaliagdes de seguranca. O projeto oferece
ao usuario as melhores ferramentas para analises,
testes e investigacdes forenses, além de ser répida,
facil de usar e fornecer um ambiente completo, a dis-
tribui¢dao estd sempre atualizada para garantir quali-
dade ¢ evolugdo constante.

4] €)) Ty Fri 23 Dec 15:07
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& Public
Templates
¥ videos
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"' ¢

Informagdes e download:
http://www.backbox.org/

HELIX

Distribui¢ao Linux, também baseada em Ubuntu,
especializada em seguranga da informagdo e compu-
tagdo forense, possui uma gama de ferramentas dedi-
cada a investigacoes e estudos da ciéncia da
computacao forense.
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Informagdes ¢ download:
http://www.e-fense.com/

REMnux

Distribui¢ao Linux, também baseada em Ubuntu,
especializada em seguranca da informacao e compu-
tacdo forense, utilizada por analistas de seguranca na
criacdo e administracdo de malwares para engenharia
reversa. Engenharia reversa, no caso, ¢ utilizada para
criar novas pragas para combater as existentes.

Os profissionais criam uma nova amostra de
malware em laboratorio para infectar o sistema que
possui 0 malware em questdo e direciona as conexoes
potencialmente maliciosas para o sistema REMnux,
que estara escutando e analisando o software malici-
0so0. O que ocorre na verdade é a engenharia reversa,
que estuda e entende como funciona o praga para
combaté-la.

galeulater

£ ImageMagick

O kit de ferramentas do sistema inclui programas
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para analise de documentos maliciosos e utilitarios
para a engenharia reversa de malware através de ana-
lise forense de memoria.

Informagdes e download:
http://zeltser.com/remnux/

Nao tive oportunidade de testar todos os sistemas,
somente algumas distribui¢des. E necessario um es-
tudo prévio para analisar qual sistema ¢ melhor para
a atividade a ser exercida.

Esses sistemas sdao destinados a profissionais, €
preciso ter €tica para realizacdo das atividades foren-
ses, tanto com os sistemas citados neste artigo, quan-
to em qualquer recurso existente, para a seguranca e
protecao de todos.

Nao utilize os recursos para pratica de crimes.
Hacker nao Cracker!

Bons estudos e sucesso!
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